ANLEITUNG WECHSEL DES SICHERHEITSPROFILS UNTER FINTS 3.0

PROFILWECHSEL SICHERHEITSDATEI (ALT)
NACH SICHERHEITSDATEI (NEU)

Anleitung nur fur Versionen ab 3.34

Der Empfehlung der Bundesnetzagentur und des
Bundesamtes fur Sicherheit in der Informationstechnik
(BSl) folgend, schalten die Volksbanken und
Raiffeisenbanken in den ndchsten Wochen die
Sicherheitsschlissel mit kiirzeren Schlussellangen ab.
Um lhre vorhandenen Schlissel ohne eine aufwendige
Neuinitialisierung gegen Schlissel mit grolReren
Schlussellangen auszutauschen gibt es die Moglichkeit
des Profilwechsels. Bei dem Profilwechsel werden zu der
vorhandenen Benutzerkennung neue Schlussel mit einem
hoherwertigen Sicherheitsprofil erzeugt und eingereicht.
Diese neuen Schlussel werden mit den bisherigen
Schliusseln unterschrieben und sofort, ohne dass eine
Neuinitialisierung oder ein INI-Brief Austausch
notwendig ist, frei geschaltet. Die alten Schliussel werden
anschlieBend automatisch von Ihrer Bank gesperrt.

Die folgende Anleitung fuhrt Sie Schritt fur Schritt durch
die notwendigen Prufungen und Eingaben®.
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1. Uberprufung des Versionsstandes

Bevor Sie mit der Umstellung beginnen, priufen Sie bitte, auf
welchem Versionsstand Ihre VR-NetWorld Software ist. Wahlen
Sie dazu im Menu den Eintrag ,,?* und anschlieBend den Punkt
,,Uber VR-NetWorld*.
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Es offnet sich ein Hinweisfenster mit einer Ubersicht der
Versionsstande der einzelnen Komponenten.

Ist der Versionsstand kleiner 3.34 sollten Sie vor dem
Profilwechsel unbedingt ein Update durchfihren!

Menu ,,Extras -> Programmaktualisierung®.

ACHTUNG: Setzen Sie sich bitte mit lhrem Bankberater in
Verbindung, wenn Sie einen Versionsstand kleiner 3.0
verwenden!

2. Bankverbindung bearbeiten

Nachdem Sie den Versionsstand der VR-NetWorld Software
Uberprift haben, kénnen Sie die Bankverbindung, fur die Sie
einen Profilwechsel durchfuhren wollen, zur Bearbeitung 6ffnen.
Stellen Sie sicher, dass das dazugehoérende Sicherheitsmedium
mit der SchlUsseldatei eingelegt ist. Wechseln Sie dann im
linken Navigationsbaum in die Ansicht ,,Bankverbindungen*.
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Ihre Bank beginnt 90 Tage bevor lhr alter Schlissel endgultig
abgeschaltet wird damit, die Restlaufzeit lhres Schlussels in
jedem Onlinedialog mitzuteilen. Diese Informationen wertet die
VR-NetWorld Software automatisch aus. Wenn fur das
Sicherheitsmedium ein Profilwechsel erforderlich ist und die
HBCI-FinTS-Version 3.0 oder <automatisch> hinterlegt ist,
werden die Bankverbindungen und Konten zur besseren
Identifizierung, optisch durch ein Warndreieck und der
Schriftformatierung ,fett“ hervor gehoben. In diesem Fall
kénnen Sie direkt mit dem Wechsel des Sicherheitsprofils
beginnen. Wéhlen Sie hierzu im Kontextmenu, welches Sie mit
einem Klick der rechten Maustaste auf der Bankverbindung
aufrufen, den Eintrag ,,Sicherheitsprofil wechseln*. Fahren
Sie anschliefend mit dem Punkt 4 dieser Anleitung fort.

3. Uberprufen der Einstellungen in der
Bankverbindung

Um einen Profilwechsel initiieren zu kénnen, mussen einige
Voraussetzungen erfiillt sein. Uberpriifen Sie daher mit Hilfe der
folgenden Punkte, ob alle Vorrausetzungen erfullt sind.
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3.1. Ist ein Profilwechsel mit dem
Sicherheitsmedium maoglich/notwendig?

Die Bearbeitung der Bankverbindung startet mit der Ansicht
,»Allgemein®. Hier kdnnen Sie uberprufen, ob fur Ihr
vorhandenes Sicherheitsmedium ein Profilwechsel moglich bzw.
notwendig ist.

®
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Uberpriifen Sie bitte welches Sicherheitsmedium unter ,,Art
des Sicherheitsmedium* angegeben ist.

e RDH-1 Sicherheitsdatei
Fur Ihr Sicherheitsmedium ist ein Profilwechsel notwendig.
Fahren Sie bitte mit dem Punkt 3.2 fort.

¢ RDH-2 Sicherheitsdatei
Fur Ihr Sicherheitsmedium ist derzeit kein Profilwechsel
notwendig. Wenn Sie bereits die VR-NetWorld Software 4.0
einsetzen und lhre Bank das neue Sicherheitsprofil RDH-10
unterstutzt, kénnen Sie aber freiwillig auf das neue Profil
wechseln.

e RDH-1 Chipkarte
Far Ihr Sicherheitsmedium ist ein Profilwechsel notwendig.
Bitte setzen Sie sich hierzu mit lhrem Bankberater in
Verbindung.
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3.2. Ist die richtige HBCI/FIinTS Version
hinterlegt?

Im néchsten Schritt sollten Sie die eingestellte HBCI Version
kontrollieren. Wechseln Sie dazu im linken Menibaum in die
Ansicht ,,Bankverbindungsdaten*.

Unter HBCI/FinTS-Version sollte <automatisch> hinterlegt
sein. Ist das nicht der Fall, wahlen Sie bitte iber das DropDown
Meni den entsprechenden Eintrag und bestatigen Sie diesen
anschlielend. Ist bereits die HBCI/FinTS-Version
»<automatisch=>* hinterlegt, kdnnen Sie mit dem
Profilwechsel fortfahren.
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4. Profilwechsel

Um den Profilwechsel zu Initiieren klicken Sie bitte auf den
Button ,,Schlussel/Profil wechseln*. Es 6ffnet sich
anschlieend ein Fenster mit einer Auswahl der maglichen
Aktionen.



Fuar den Profilwechsel,
klicken Sie bitte auf den
Button

»Sicherheitsprofil
wechseln - > Medium
Datei*!

Mit dieser Auswahl wird
das Sicherheitsprofil
gewechselt, aber das
bisherige Sicherheits-
Medium
»Schlusseldatei*
beibehalten.
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YR-NetWorld Software: Frage: Schlussel- oder, Profilwechsel EI

wiechsel von Schilizzel oder Sicherheitzprafil

Ihr Ereditinstitut unterstutzt bereits ein fortgeschiitteneres Sicherheitsprofil mit
langeren Schiiizzeln. Bitte priifen Sie anhand der Unterlagen [hrer Bank, ob Sie
den Wechsel auf das newe Profil sofort onling durchfidhren kinnen, oder ob Sie
hierzu eine neue Kennung benatigen.

Der Wechzel im Rahmen eines Online-Dialoges izt moglich auf eine neue
S chlusseldatel oder auf eine HECI-Chipkarte [YR-Metworld Card basic
SECCOS). Stellen Sie vor dem wechzel sicher, dass Sie ber das
entzprechende neue Sicherheitzmedium verfiigen.

Bitte beachten Sie, dass Sie fur den Wechsel auf die neus personalisierte
WhR-MNetword-Card SECCOS eine neue Kennung benatigen!

Der Einzatz erfolgt nicht Liber einen Profilwechzel, sondern ber die Funktion
>Medium austauschens auf der Seite > Sicherheitsmedium:.

Alternativ zum Profiwechsel kinnen Sie auch einen einfachen
Schliisselwechsel durchfibren. [n diesem Fall behalten Sie daz
Sicherheitsmedium und nur die auf dem Medium gespeicherten Schluissel
werden geandert.

Augfubrliche Infarmationen zu den neuen Sicherheitsmedien und dem
Profivwechzel finden Sie in der Hilfe, ader Sie fragen lhren Kundenbetreuer.

Sicherheitzprofl wechzeln -> Medium Datel

Sicherheitzprofil wechseln -> Medium Chiplarte

Schitizzel wechseln, bishenges Profil behalten |

Abbrechen Hilfe:

Im folgenden Dialog werden Sie dazu aufgefordert fur die Datei
mit den neuen Schliusseln einen Dateinamen anzugeben. Wir
empfehlen lThnen den vorgeschlagenen Namen zu Ubernehmen.
So ist auch spéater eine eindeutige Zuordnung der Schlussel
einfach madglich!

Der vorgeschlagene Name setzt sich zusammen aus dem
bisherigen Dateinamen erganzt um das neue Sicherheitsprofil
RDH-2 oder RDH-10. Das Sicherheitsprofil RDH-10 wird ab
der VR-NetWorld Software Version 4.0 unterstutzt und
automatisch verwendet, wenn lhre Bank dieses Profil anbietet.

YE-HetWorld Software: Frage: Pfad fur, Sicherheitsmedium

Fiir das neue Sicherheitzprofil wird eine neue Sicherheitzdatei erzeuat. Bitte
geben Sie den vollstandigen Pad fur diese neue Datei an.

| |85 chiuzsely olkshanken F|aiffeisenbanken[HDH-2].ke_l,.{I
ok || abrechen |

Nachdem Sie den Namen der neuen Schlisseldatei mit einem
Klick auf ,,OK* bestatigt haben, wird der Sendevorgang zum
Wechsel des Profils gestartet.



ANLEITUNG WECHSEL DES SICHERHEITSPROFILS UNTER FINTS 3.0

Informationen zum Sendevorgang

Sallen die folgenden Auftrage ausgefiihe werden?

: Ausfuhren des folgenden Auftrages mit dem HBCI/FinT 5 erdahren:
T ' * Sicherheitsprofil wechzeln

L= ] Nein | Hilfe |

Klicken Sie auf ,,Ja*“ um den Online Dialog fur den Profilwechsel
Zu beginnen.

Wurde der Profilwechsel erfolgreich durchgefuhrt, erhalten Sie
im Dialogfenster die folgenden Meldungen:

Auftragsausfiihrung

Cade 10: Machricht entgegengenommmah
Code 20: HECI-Berechtigung ist Ok
HECI
Code 20: Die BPD ist bereits aktuel
Code 20: Die UPD izt bereits aktuell
Code 20: Schissel ist noch aktuell
Code 20: Schlizzel ist noch aktuel
Code 20: Meue Eunden-ID zurueckgemeldet
Code 3393: Empfehlung: K.opie der Sicherheitzdatei erstellen - neue Kundenschliizzel eingen
Code 39939; Empfehlung: Kopie der Sicherheitsdatel erstellen - Kundenspstem-D erhalten.

| >

Sie kinnen dieses Fenster jetzt schliefen .. ]
< | >

IAktueIIe B ankverbindung: »>HBCI/FinT 5-Bank verbindungen<<

IDel “organg wurde abgeschlogzen. Sie kionnen das Fenster jetzt zchliefen.

100%

I Fenster Schliefen I AusthrungAbhrechenl

SchlielRen Sie jetzt das Fenster.

Herzlichen Gluckwunsch! Der Profilwechsel wurde erfolgreich
durchgefuhrt! lhre alte, jetzt ungultige Schliusseldatei wurde
geldscht und die alten SchlUssel zusatzlich im Bankverfahren
gesperrt.

Erstellen Sie von der neuen Sicherheitsdatei eine Kopie und
bewahren Sie diese an einem sicheren Ort auf!
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